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Tussen de twee onderzoekers zit een jonge 
vrouw die fanatiek aantekeningen maakt en 
uitlegt wat ik wel en niet mag fotograferen. 
Beeldschermen, hardware, nooduitgangen, 
videocamera’s en zelfs stopcontacten 
mogen niet op de foto. ‘En liever geen foto’s 
van de bibliotheek’, zegt ze. ‘We hebben een 
magere collectie. Alles is digitaal tegen-
woordig. Maar dat ziet er zo treurig uit, een 
lege bibliotheek.’

Hoewel het voor de hand ligt dat de 
daders in Rusland gezocht moeten worden, 
wijst het centrum niemand aan. ‘De golf aan 
internetverkeer kwam uit de hele wereld, 
van Peru tot Egypte. En het probleem is dat 
bewijs niet alleen moeilijk te verkrijgen is, 
het is ook nog makkelijker te fabriceren’, 
legt Geers uit. ‘Daarom hebben we hier een 
juridische afdeling. Want wat is een aanval 
precies? En als het dan een aanval is, hoe zit 
het met het principe waar de NAVO uit ont-
staan is, namelijk dat een aanval op een lid-
staat een aanval op alle lidstaten is? We 
doen hier pionierswerk.’ In de kelder van 
het gebouw staat de technische hardware, 
een ‘NAVO Zone II’ gebied. Niet voor pot-
tenkijkers dus. De rest van het gebouw doet 
aan een middelbare school denken.

‘Het is oorlog, alleen zie je ‘m niet’, zegt 
Ain Rasva, hoofd IT bij SEB, de op één na 
grootste financiële dienstverlener in Est-
land. ‘Wij kunnen ons steeds beter beveili-
gen, maar hackers worden steeds innovatie-

ver. Wat er toen gebeurde is kinderspel 
vergeleken bij wat we nu zien, zij het op een 
veel kleinere schaal.’ In 2007 lag het elektro-
nisch bankiersysteem van SEB er twee 
dagen uit. ‘En je moet je realiseren dat 95 
tot 97 procent van onze transacties digitaal 
verlopen. We hebben het dataverkeer moe-
ten afsluiten voor het buitenland, maar daar 
dupeer je nog altijd een groot deel van je 
klanten mee.’ Volgens Rasva is het een geluk 
dat Estland maar een klein land is. ‘Iedereen 
kent elkaar. Met één telefoontje kon ik bij 
de hoster aanpassingen doen en een paar 
minuten later heb je de minister van Defen-
sie aan de lijn.’ In Estland zijn ondertussen 
op parlementair niveau afspraken gemaakt 
en bestaan er draaiboeken voor het geval 
Russische hackers weer toeslaan. Net als 
veel andere instellingen tekende ook SEB-
bank een samenwerkingsverdrag met het 
NAVO-centrum. 

‘Wat hier gebeurde was niet zomaar een 
incident’, legt Kenneth Geers uit. Het 
gebeurt veel vaker. ‘Toen het Centraal-Azia-
tische land Kirgizië onlangs overwoog wel 
of geen bases te herbergen voor de Ameri-
kanen in het kader van de oorlog in Afgha-
nistan heeft ook dat land lang onder digi-
taal vuur gelegen. Ze hebben het weken 
met amper 20 procent van de bandbreedte 
moeten doen. Dit zijn relatief kleine, geïso-
leerde landen. In de westerse wereld zou de 
schade enorm zijn.’
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